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PI-ANES, LINEAffiIENTü§ Y PoLíTfcAs flE sEGURIDAD pARA l-os stsrEññAs
trur*nllaÁrEs*s *H*- *t" eYur*E&ffirÉs¡Ts mÉ s&N rcLspfr *muer*-ÁM, H¡&&LG*.

JUsllFtsAelór'¡

Con el avance tecnológico se incrementó el uso de computadoras tanto en centros
c*tttput*eionale* e§mü en institu*icne* prSblieas y orsani=acis*** *oeiatres. En un prin*rpi*
abordaba solo los aspectos de infraestructura, pero cuando se comenzaron a utilizar
*istemas de redes y rnás concretamente el internet, se abr¡-eron nilevas e inesp*radas

Durante este proceso las instituciones públicas como los Ayuntamientos, se han
vista er} !a nesesidad *e r¡"¡¿¡der*e * *as rtLcev&§ tecr:*!*gias de !a }¡:f*rs:"r*c**¡: **tcr*aties#a,
y en este Ayuntamiento de San Felipe Orizatlán, Hidalgo, también se vio en la necesidad
de actualizarse, debido al cambio que se generó a nivelestado con la automatización de
ínformacíón para tener un mejor controf de la misma.

La importancia de la seguridad rnformática en el manejo de datos
esencialmente en que la información resguardada en las distintas bases de datos es de'
suma utilidad por lo gue se debe tener un buen cuidado con los dispositivos que resguardan
esta informacion para no *xtraviar[*s.

Actualmente, para que exisla una correcta seguridad de la información,

*ontar *sn psr$*nal c*pacitado er¡ tecn*iogías in:f*nr¡*tisas cepe#s, §$bre
predecir dichas amenazas y riesgos, para darles solución o mantenimiento.
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La detección de vulnerabilidades y la seguridad son fundamentales para mantener

siernpre se**rs e lntecta le i*fon::ael*n prlvad* y esenei*! de l*s inetituciones, p*r eil*,

contar con herramientas, tales como Lineamientos, Políticas de Seguridad para los

§istemas lnfarrnátieos y Flan de Acs¡on** d* Re*up*racién, ayudar* a un con'ect* rnanejo

de la información.

1, POL§T§TA§ BE §EGIJHÍBÁB TAKA LÜ§ S§§TEfiñÁS ÍF¡FÜRñfiÁTTCÜS Y ÜE

COMUNICACIONES.

Usuarios

r El equipo con el que labora cada empleado es reponsabilidad suya,

deberá cuidarlo y mantenerlo en buenas condiciones.

Seguridad

Uti§ízar entÉvlrus acÉuaiiaedos.

Dar a conocer solo al personal autorizado donde se encuentran y como obtener

datos eor¡fidendales.

. Alejar todo material magnético dado que puede dañar las unidades

alma*cnemi**t*,

Cambiar claves de acceso con regularidad.

ffisr¡ten*r ei ár*a lin:pia y crd*lrada.

Respaldar la información más relevante en cada área.

Funciones del departamento

Estudios de factibilidad, compra e instalación de equipo.

Evaluación, adquisición de software y paquetería.

Adrninistración, mantenimiento de PC, Fledes y equ¡po.
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Revisión periódica de las necesidades de información.

lmplementación, administración de los servlc¡os de lnternet y @reo eledrónico-

Uso de software

utilizado dentro de las instalaciones deberá contar con una

Uso de lnternet

La Dirección establecerá las configuraciones autorizadas para los disposítivos due
hagan uso de los servicios de internet, con elfin de tener una navegación estabi

Los usuarios estarán impedidos para compartir o divulgar contraseñas de acceso al

servic¡o de internet que se les haya instalado en sus equipos.

Los usuarios utilizarán el servicio de red de internet, únicamente para asunt

relacionados con el ámbito laboral-

Los accesos a la red inalámbrica para visitantes solo tendrán

por lo que se darán de baja de acuerdo con la temporalidad

Mantenimiento
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. lnforrnar ai encargado del área oe informática sobre las fatias presentadas en el

equip* de cérnpult*"

Girar el oficio, especificando los posibles problemas o errores que manda el equipo

* revisar.

Posteriormente por parte del área de informática se le hace el mantenimiento

c+rresp*r':di**te y *e !e ixfarr*a al interes*ds s*bre §** detalles.

§itiene pronta solución se realiza en el área, en caso de que el equipo necesite una

pieza d* r*puesta ** prceede a! apartado de adqulsici**"

Por parte del usuarío presentar una solicitud elaborada dirígida

áre* de inf*rmética, detatland* *i r**tiv* de§ r*T *¡-*tenirsrl*nt*.

Una vez entregada la solicitud se hace devolución del equipo, esto con

r*spaldan *ltrabaj* realizadc par *l ;*r*a.

Adquisición de repuestos o consurnibles ltinta)

Compra para repuesto de piezas de equipo de cómputo e irnpresoras.

realizará la compra de

Adquisición de equipo de cómputo'nuevo.
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o Una vez hecho el mantenimiento alequipo, el usuario elaborará una solicitud dirigida

al responsable del área de tesorería, detallando el motivo del cambio de pieza

d*tal§es de l* rftisr*e.

conespondiente.

Adquirida la pieza se la hace el cambio correspondiente y se

r EI área correspondiente tendrá que solicitar el equipo al área de tesorería

respectiv* adquisición.
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El área de informática es un intermediario para poder adquirir nuevos equípos de

cómputo. El cual solo analizará los daños y asesorará al interesado para la

adquisición del equipo de cómputo.

Desecho de las TIC

Todo desecho generado por equipo de cómputo o impresoras será resguardado en

eI g**ir**t* dei áree de i::f*rm*ti*a.

De ahí se trasladará a una bodega designada por el Ayuntamiento para su debido

proceso de resguardo o traslado a un centro de reciclaje.

3. PLAN DE RECUPERACIÓN DE DESASTRES Y DE CONTINUIDAD

*FE*&CÉ*Fé ** L** §G§?EffieS *#F*ffiffiÁ?§üffS.

1. ldentifieación y evaluación de riesgos.

2" Análi*is d*l irnpacto.

3. Selecclón de estrategias de recuperación.

4. Pr*ebas y rl:amt*nimlerit* d*l plan"

Selección de estrategias de recuperación.

1. Participar en Ia evaluación de daños en la infraestructura

sisternas y en las cornunicaciones.

2. Estimar eltiempo de reparacién o reemplazo de equipos ylo sistemas afectados por

una contingencia o que presentan fallas.

3. Coordinar el rescate de equipos para que no sufran mayor daño.

4- Restaurar y/o reconstruir archivos vitiales.
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Reanudar los servicios de cómputo y comunicaciones que soportan fos procesos

ldentif icad+s *sR1* *rítiees"

Coordinar la reinstalación del Centro de Cómputo afectado una vez que ha sido

restaurado"

POLÍTICA DE RECUPER,ACIéN DE DE§ASTRE

. Política 1. Se debe realizar copia de seguridad (Backup) de las aplicaciones, base§

de datos, y bodegas de arehivos alojados en seruidores, con *l propósito de

salvaguardar Ia información. Estas se deben realizar periódicamente por el área 0"g," -* *.,,, 'r.
informática de acuerde a las indleaciones establecidas- ,''. i".;''':.,",i:1)']'J., 

'

j ''{ ii' i', ,' '; ,ri,li

Validación de Pérdida de lnformación. *u,,- t ' I l.''l':,. j 
' ,.
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1. Si se presenta pérdida de información en servidor: "'i;;.1. i, .,; :r'

2. Validar la fecha y hora del backup replicado can la infCIrrnacién de servidor de

archivos, Sí es e[ más actualizado, se inicia el proceso de liberacíón delservídor y

reingreso de infsrmaci*n ¡ro disponible en elntornent*.

3. Verificar y solicrtar con ei encargacio de informática ia disponibiiidad dei

dicha carpeta de informa*ión, eon *na feeh¡a más actualizada"

Restaurar la información solicitada.

Validar acceso al recurso desde los equipos cliente.

Los presentes Planes, Lineamientos y Políiicas de Seguriciad para

lnforrnáticos del i-t. Ayuntar*iento de §an FeliBe Crizatlán, !-'lidatg*; entrarán e* vig*l'atdía

siguienie de su pubiicación en el Periódíco üficiat del Estado de Hidalgo y en ta página

oficialdelAyuntamiento de San Felipe Orizatlán, Hidalgo.
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